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Seguridad de Acceso

La invocacién de solicitudes a la APl (por ejemplo, Operaciones de Cauciones, al igual que otras), requiere de

dos niveles de autorizacién/autenticacion:

Un api-key en un encabezado (header) de la solicitud, cuyo nombre y valor son provistos por MAE.
Este header representa una instancia de autenticacion para el APl Manager de MAE.

Autorizacidn tipo Bearer Token (JSON Web Token) que debe estar contenida en el encabezado
“Authorization” con el formato Bearer <token>, donde <token> es una cadena de caracteres de
longitud variable, devuelta por un servicio de Autenticacion y Control de Acceso.

El valor de api-key (una cadena de caracteres) permanece fija por periodos de tiempo extendidos, por lo cual

se recomienda establecer su valor como configuracidn del sistema cliente.

En cambio, el valor del token JWT, tiene un vencimiento de 24 horas, por lo cual debe ser obtenido como

resultado de la invocacidn al servicio de Autenticacién y Control de Acceso, al inicio de la operatoria diaria.

Dos operaciones, una de Log In y otra de Cambio de Contrasefa, seran utilizadas por cualquier cliente que

requiera acceso a cualquier Mdédulo de servicio. Por lo tanto, en la ejecucidn de estas operaciones:

En la ejecucion del Log In, el cliente pasa como parametro, ademas del Nombre de Usuario y
Contrasena, los nimeros de Mddulo para el cual estd realizando la autenticacién. Si existe un Perfil
asignado al Usuario en este Mddulo, dicho Id de Médulo se incorpora al Token. Si, por el contrario, no
tiene un Perfil asignado, se deniega el acceso.

Para la invocacién de la operacidon de Cambio de Clave, debe pasarse el Token generado por la
operacion Log In.

En el contexto del presente documento, las url de las operaciones de servicio web se indican como:

https://<hosthame>:<port>/api/vl/access/<recurso>

donde <recurso> es la denominacidn de una entidad u operacién sobre el sistema. <hostname> y <port> se

informaran al cliente en base a la configuracién del APl Manager de MAE.

Autenticacion JWT
El token JWT se obtiene a través de la invocacidn a la url del siguiente método POST:

https://<hostname>:<port>/api/vl/access/login

debiendo pasar en el cuerpo de la solicitud https, el siguiente objeto JSON proporcionando las credenciales

para autenticacion
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{
"UserName" : "TEST",
"Password" : "12AAbb",
"Services" : [8,9]
}
Método POST
URL https://<hostname>:<port>/api/vl/access/login
HTTP Body | !
. | "UserName" : "OPERAC",
(ejemp O) "Password" : "AAzzl1l1l",
"Services" : [2,3]
}
UserName Nombre de Usuario
Password Contraseiia
Services Un array numérico de identificadores de médulos (servicios web) para
los cuales se solicita permisos de acceso.

| NOTA: El identificador del servicio de Operaciones de Cauciones es 9

Si las credenciales son correctas, el servicio de Autenticacién y Control de Acceso devolvera el cddigo HTTP
200 (Ok) y como texto, el JSON Web Token que debera enviarse en todas las solicitudes siguientes en el
“header” Authorization en la forma Bearer <token>, donde token es la cadena de caracteres JWT.

En la siguiente captura de pantalla se puede observar el formato de solicitud utilizando la interfaz de Postman
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POST ~ https://localhost:7286/api/v1/access/login Send v
Params Authorization Headers (10) Body ® Pre-request Script Tests Settings Cookies
none form-data x-www-form-urlencoded @ raw binary GraphQL JSON v Beautify
1 {
2 "UserName" - : - "TEST",
3 "Password” : "12AAbb",
4 "Services" : [8,9] L
5 B
Body Cookies Headers (4) TestResults @3 Status: 200 0K Time: 24 ms Size: 619B  Save Response v
Pretty Raw Preview Visualize JSON = mQ

1 "eyJhbGci0ilIUzIINiIsInR5cCIBIkpXVCI9.
eyJ1aWQi0i JURVNUIiwic3ViIjoiVEVTVCISImVEYW1sIjoiVEVTVCIsImp@aSIeImIwMijEzZDgo L TFmZWItNDU3Yi1hOTFhLTMXZ TMwHzZAwOTRMMCIs Im11emNhZG8101 JFIini ZXNFYWd1bnR1X21
hZSI6InRydWUiLCIob3IhX2Zpbil6IjIz0jUS0jUSIiwiYWd1bnR1Ijoi0TMAIiwib3BlemFkb3Ti0iIwMSIsInIvbGUi01lsi0DoxIiwiODoyIiwi0ToxI18@sIm5iZiTI6MTYAMDUINDAXNCwIZXhwI]
oxNjgwNiYwNDEOLCIpYXQiOjE20DAINZQWMTQsImlzcyI6Im1hZS57b20uYXIiLCIhdWQi0iJ@ZXNALmNVDSI9 . iyroBI87Y zuSyQVk4FMhSUTMDUHX69_ yQ8SUcWPDrg™

La misma solicitud de operacion, pero desde la interfaz OpenAPI (Swagger), se muestra a continuacion:

Responses

Curl

eurl -X 'POST' \
'https://localhost:7286/api/vl/access/login" \
-H 'aceept: */*' \
-H 'Content-Type: application/json’ \
-d'{

"services": [
8,9

Request URL

https://localhost:7286/api/vl/access/login

Server response

Code Details

2y Response body
JIUzI1INiIsInR5cCI6IkpXW( alQi0iJURVNUI iwie3ViljoiVEVTVCISImVtYW1lsIjoiVEVTVCIs Imp@aSI6ImE@YTRhZDgzL TQ2Z jMtND1mZi05YmESL TNhZ TNODUYNmQxYSIsIm1lemNhZGBi0iIFIiwiZXNFYWA1bnR1X21hZSI6
ob3JhX2ZpbiI6IjIz0jUS0] 1bnR1IjoiOTM4Iiwib3BlcmFkb3Ii0iIwMSIsInJvbGUi0lsiODoxIiwiODoyIiwiOToxI10sIm5iZiI6MTY4MDU3NDASMywiZXhwI joxNjgwN]YwNDkzLCIpYXQi0jE20DAINZOWOTMsImlzcvI6Im
02) RBEQHLqmB7d5X0ku5x1D8IE4zH] euz IkKkdnrMDc™ B  Download

charset=utf-8
MT

Si el UserName es inexistente o Password es incorrecto, se recibird un cédigo HTTP 401: Unauthorized.

Cambio de Contrasena

Las credenciales de acceso, UserName y Password, son proporcionadas por MAE. El sistema cliente puede
eventualmente, luego de haber obtenido el JWT, hacer uso de la operacién de Cambio de Contrasefia, seguin
se indica a continuacion, mediante el método PUT invocando la siguiente url:

https://<hostname>:<port>/api/vl/access/cambiar_clave
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Método PUT
Authorization Bearer Token
URL https://<hostname>:<port>/api/vl/access/cambiar clave
HTTP Body | !
. | "Actual" : "123VdR",
(ejemp O) "Nueva" : "AAzzl1l1l"
}
Actual Contrasena actual
Nueva Contrasefa nueva

Debido a que esta operacién solo es vélida si existid una autenticacion previa exitosa, el JWT obtenido debera
incluirse en el “header” Authorization como Bearer token:

Authorization @ Bearer eyJhbGciOiJlUzIMNilsInR5cCI8IkpX\VCJ9.eyJ1awQi...

En tanto el cuerpo del mensaje HTTP debera contener el siguiente objeto JSON

{
"Actual" : <contrasefa actual>,
"Nueva" : <contrasefa nueva>
}
Ejemplo:
{
"Actual" : "12AAbb",
"Nueva" : "xh6RbK2"
}

La longitud maxima de las contrasefias esta limitada a 15 caracteres, pero debe cumplir con un conjunto minimo de reglas
de complejidad, a saber:

- Longitud minima. Por defecto, 4 caracteres
- Cantidad minima de caracteres numéricos. Por defecto, 1.
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- Cantidad minima de caracteres en mayusculas: Por defecto, 1.
- Cantidad minima de caracteres en minusculas: Por defecto, 1.

Se muestra a continuacion la invocacion de la operacién desde la interfaz OpenApi (Swagger).

Responses

Curl

curl -X 'PUT" \
*https://localhost: 7286/api/vl/access/cambiar_clave' \
-H 'accept: */*' \
-H 'Authorization: Bearer eyJhbGciOilIUzIINAIsInR5cCIGIKpXVCIS. eyI1alQi0iJURVNUI wic3VAIjoiVEVTVCIsInV+YWLsI oiVEVTVCTsImp@aSTEL VkNmNLYdkLTUSZGMENDBKHy 132T12LTEyM M1ZWZnOD15M: Is In11cmNhZG8 404 IF Liwi ZXNFYI
-H 'Content-Type: application/json® \

2AAbL",
“nueva": "12AAbb"

Request URL

https://localhost:7286/api/vl/access/cambiar_clave
Server response

Code Details

200

Response headers

content-length: @

date: Tue,84 Apr 2823 ©3:52:88 GMT
server: Kestrel

En caso de que la operacidn se complete satisfactoriamente, el servicio devuelve un cédigo HTTP 200 — Ok.

Caso contrario, si la nueva contrasefia no cumpla con las condiciones de complejidad, se devuelve un cédigo
HTTP 400 — Bad Request, informando el motivo como texto de respuesta.

PUT 4 https:/flocalhost:7286/api/v1/access/cambiar_clave Send ~
Params Autharization e Headers (11) Body ® Pre-request Script Tests Settings Cookies
none form-data x-www-form-urlencoded @ raw binary GraphQL JSON Beautify
1 f
2 "Actual” : "12AABb", L
3 "Nueva™ : "12AA"
4 F
Body Cookies Headers (4] Test Results @ Status: 400 Bad Request Time: 13ms  Size: 211B Save Response v
Pretty Raw Preview Visualize JSON = mQ
1 "Nueva contrasefia debe tener al menos 1 mindsculas.”
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